Сведения о реализуемых требованиях к защите персональных данных 
в частном учреждении дополнительного профессионального образования 
«Учебный центр «Специалист»

В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных»), Постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных   данных», Приказом ФСТЭК от 18 февраля 2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» в ЧУ ДПО «Учебный центр «Специалист» (далее –  Оператор) приняты меры для защиты обрабатываемых  персональных данных:
1. Назначено лицо, ответственное за организацию обработки персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
2. Издан и опубликован в свободном доступе в информационно-телекоммуникационной сети Интернет по адресу https://specialist-centr.ru/ документ, определяющий политику Оператора в отношении обработки персональных данных;
3. Назначено лицо, ответственное за уничтожение персональных данных, обрабатываемых в ЧУ ДПО «Учебный центр «Специалист»;
4. Назначено лицо, ответственное за обеспечение безопасности персональных данных в информационных системах персональных данных ЧУ ДПО «Учебный центр «Специалист»;
5. Утверждены:
5.1.  Перечень персональных данных, обрабатываемых Оператором; 
5.2. Список систем ЧУ ДПО «Учебный центр «Специалист» в которых обрабатываются персональные данные;
5.3. Правила рассмотрения запросов субъектов персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.4. Инструкция ответственного за организацию обработки персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.5. Инструкция ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных ЧУ ДПО «Учебный центр «Специалист»;
5.6. Инструкция по уничтожению персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.7. Инструкция по обработке персональных данных, осуществляемой без использования средств автоматизации в ЧУ ДПО «Учебный центр «Специалист»;
5.8. Перечень лиц, осуществляющих обработку персональных данных без использования средств автоматизации и имеющих к ним доступ в ЧУ ДПО «Учебный центр «Специалист»;
5.9. Перечень лиц, доступ которых к персональным данным необходим для выполнения служебных обязанностей;
5.10. Перечень мест хранения материальных носителей персональных данных Оператора;
5.11. Список помещений предназначенных для обработки персональных данных Оператора;
5.12. Порядок уничтожения персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.13. Положение О внутреннем контроле и (или) аудите соответствия обработки персональных данных требованиям законодательства;
5.14. Регламент действий при обращении субъектов персональных данных или уполномоченного органа по защите субъектов персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.15. Порядок оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных»;
5.16. Порядок реагирования на инциденты, связанные с неправомерной или случайной передачей (предоставлением, распространением, доступом) персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.17. Положение об обработке и защите персональных данных ЧУ ДПО «Учебный центр «Специалист»;
5.18. Формы согласия на обработку персональных данных ЧУ ДПО «Учебный центр «Специалист»;
5.19. Инструкция по организации парольной защиты в информационных системах персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
5.20. Инструкция по организации антивирусной защиты в информационных системах персональных данных в ЧУ ДПО «Учебный центр «Специалист»;
6. Определены угрозы безопасности персональных данных;
7. Реализованы организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;
8. Применяются средства защиты информации, прошедшие в установленном порядке процедуру оценки соответствия;
9. Производится учет машинных носителей персональных данных;
10. Приняты соответствующие меры по защите от несанкционированного доступа к персональным данным;
11. Осуществляется резервное копирование баз данных, содержащих персональные данные, для возможности их восстановления при модификации или уничтожения вследствие несанкционированного доступа к ним;
12. Проводятся периодические внутренние проверки состояния системы защиты персональных данных;
13. Произведена оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства в сфере защиты персональных данных и соотношение причиненного вреда с принятыми мерами; 
14. Осуществляется внутренний контроль соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;
15. Работники Оператора, непосредственно осуществляющих обработку персональных данных, ознакомлены под роспись с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных;
16. Все программные средства, используемые для защиты информации имеют соответствующие сертификаты.
